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1. Riziky vertinimas

Rizikos vertinimo apimtis ir gylis skirtingose orgaacijose skiriasi. Tai priklauso nuo
organizacijos veiklos, informacupivertybiy, patirties informacijos saugos organizavimo sgityjei
finansiny galimybiy. Norint pasiekti optimali rezultat;, reikia atsizvelgtii konkreios organizacijos
poreikius ir situacsg.

Esame pasiru@surinkti reikiam, informacip ir parengti Jums tinkamiaussprendin.

Riziky vertinimo procesg sudaro 4 pagrindiniai etapai
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1 Zingsnis. Poveikio
veiklai analizé (PVA)

= Sistemy kritiSkumao ataskaita
+ Apsisprendimas dél tolimesnés
rizikos analizés apimties

3 zingsnis. Saugumo
valdymo priemoniu
diegimo plano
parengimas

* Rekomenducjamas kalendorinis
saugumo valdymo priemoniy
diegimo planas;

* Rezultaty pristatyrmas
vadovybei, spacialistams;

* Projekto metu surinkios
informacijos ir projeklto sigos
dokumentas

Toliau pateikiama informacija apie kiekviers etap.

2. Poveikio veiklai analizé

o

Poveikio veiklai analiz leidziajvertinti, kiek organizacijos veikla yra priklausomao
informacip apdorojasiy sistery, taip pat kurios i$ gisisteny yra svarbiausios, o kurios maziau

svarbios.
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Rezultatai:

» Dokumentuota ir pagrindziama informacija apie kék imorés veiklos funkcijos yra
priklausomos nuo informacigisisteny. Dokumentuojama, kokios informaés
sistemos yra labiausiai kritiSkos, kurios maziaitid«os.

» Veiklos vadovams Si informacija leis efektyviau padoti ir pagisti investicijas,
skiriant daugiaudsy kritiskoms sistemoms, maziau — nekritiSkoms.

» Poveikio veiklai analiz padeda iSversti techrinformacini sisteny poreikiy kalba |
veiklos vadov kalba, kuri daugiau orientuotaveiklos procesus igjrizikas. Tai
leidzia pagisti IT sisteny poreikius, nustatyti ir patvirtinti sistapreikSmingumo
lygius.

Igyvendinimas

» Informacija surenkama interviu su informadisisteny naudotojais metu. Jais gali
buti veiklos padalini vadovai arba kiti patgrdarbuotojai.

* Visainterviu metu surinkta medziaga dokumentuojaadojant patikrintir
efektyvia metodilkq, kuri leidzia lengvai atnaujinti anadig rezultatus kitais metais.

* Remiantis poveikio veiklai analig rezultatais, priimami sprendimai, kokioms
sistemoms reikalinga detali rizikos analikokie informacijos saugumo aspektai yra
labiausiai kritiSki tam tikrai sistemai.

» Parengiama ataskaita, kurioje pateikiami informiacsisteny svarbumavertinimai,
interviu metu surinkti duomenys, svarbiausgzultat; santrauka.

3. Riziky analize, vertinimasir saugumo valdymo priemoniy parinkimas

Siame etape nustatomogyertinamos organizacijos informaacirgisteny, ju fizinés
apsaugos, saugumo valdymo sistemeésrgs, pazeidziamumai, rizikos, taip pat rekomenduogmo
saugumo valdymo priemés.

Priklausomai nuo organizacijos poreikgali biti atliekama gili tam tiky sisteny arba viso
tinklo technologini paZzeidZziamunmp analiz, panaudojant metodus, analogiSkus hakesiudojamiems
metodams.

Rezultatai
* Nustatytos, iSanalizuotos ir dokumentuotos organijaicbadingos informacijos
saugumo rizikos.
» Tai leidzia atsakingai priimti sprendinkaip valdyti Sias rizikas, pvz.: daligSiziky
yra priimtinos, nes apsaugos priempdiegimas neatsipirks, kitas reikia mazinti.
» Jei nusprendziama riziksumazinti, yra parenkamos tinkamos saugumo valdymo
priemores. Jos gali iti technirés arba organizacés.

Igyvendinimas

* Analizuojant technines rizikas, atliekami intergw informaciny technologiy
specialistais, iSmanaiais nagrigjamas sistemas.

* Analizuojant organizacines rizikas, atliekami intarsu organizacijos atstovais,
Zinartiais esamas darbo tvarkas.

* Visa analizs metu surinkta medziaga yra dokumentuojama. Dokteméno forma
yra patogi atliekant pakartotines rizikos analizes.

» Parenkant saugumo valdymo priemones, remiamasatanpiais standartais ISO/IEC
27001 ,Informacijos technologija. Saugumo metotidormacijos saugumo valdymo
sistemos. Reikalavimai“, ISO/IEC 17799:2005 ,Inf@tijos technologija.
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Informacijos saugumo valdymo praktikos kodeksaaf) pat nisy ekspertine patirtimi
informacijos saugumo ir IT technologigrityje.

4. Saugumo valdymo priemoniy diegimo plano parengimas

Rengiant parinkt saugumo valdymo priemandiegimo plag, jvertinami Sie aspektai:

» Koks yra tam tikros nagréamos rizikos lygis?

* Aryra sprendim, kurie efektyviai mazina girizika? Kokios yra alternatyvos?

» Ar organizacija turi pakankamaidy, Zmoni, Ziniy, laiko Si sprendina diegimui ir
prieziarai?

* Ar yra teisiny reikalavimy, organizacijos standartkuriuos reikia atitikti?

» Taip pat gali [ati ir kity aplinkybiy, i kurias reikia atsizvelgti, pvz., pirkimo proded
praktika.

» vertinus visas aplinkybes, parenkami optimaliapsesdimai dsy organizacijai.

Rezultatai
» Parengiamas rekomenduojamas kalendorinis saugulahnva priemoni; diegimo
planas.

« Sis planas parengiamas remiantis projekto metktaginalize, tod atitinkantis
organizacijos poreikiugyertinant organizacijos ypatumus, t.y. tiesiog bnkamas
naudojimui.

Igyvendinimas
* Bendraujant su suinteresuotais organizacijos vadavapecialistais bei remiantis
ank<iau atliktomis analigmis, iSanalizavus visas aplinkybes, parengiamagusaa
valdymo priemonj diegimo planas.
» Esant pageidavimui, galima pristatyti projekto feus ir pai plam organizacijos
vadovams.

5. Rizikos valdymo proceso dokumentas

Rizikos analiz yra procesas, kuriame gali dalyvauti daug skittipgreigybu ir skirtingu
sriciy specialisi. Norint, kad rizikos analizpadidint; organizacijos saugumo liyg Sis lygis laikui
bégant iSlikiy, batina aiSkiai apib¥zti paties proceso tobulinimo mechanizmus, numatperiodiniy
ivykiy tvarkarast kas dalyvauja organizacijos rizikos valdymo meeir kokia dalywi atsakomyb.

Rezultatai
» Parengiamas dokumentas, kuriame aprasomas rizstdgrmo procesas.

Igyvendinimas
* Rizikos valdymo procesas rengiamas atsizvelgianganizacijos ypatumus, esamas
praktikas.

6. Apie mus

UAB "Informacijos saugos sprendimai” - 2006 meikigta kompanija, kurios pagrindirveikla
yra konsultacijos, mokymai ir auditas, sgssu informacijos apsauga. Kompanija yra nepriklauesar

neatstovauja nei vienam progragsnar techniss jrangos gamintojui, tadl visuomet iSlieka nesaliska.
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Imonrgje dirba dided patir turintys specialistai. Tai daug menhformacijos saugumu ir informacmis
technologijomis besidomintys zmgs) konsultag bei ruog saugos politikas ir atlik informacijos
apsaugos auditus didZiosiose Lietuyosonesse. Kompanijos darbuotojai ne tik gerai iSmano diem
aktualius informacijos apsaugos standartus, hakeetodus, bet turi patirties ruoSiant su infornagij
apsauga ir informacini technologiyi nusikaltimais susijusiugstatymus, kuriant incident valdymo
tarnyh.

Kompanija laikosi savo etikos politikos - suteikfientui tik auk$iausio lygio paslaugas.

Imore laikosi konfidencialumo principnet jei rastiSkai éra jsipareigojusi to daryti.

Kompanijai svarbu sukurti vexttodl ji savo darly vertina pagal klientui suteikinaudh.

7. Kontaktai
Marius Celskis Audrius Lwiunas
Mob. tel.: +370 685 52330 Mob. tel.: +370 615 20288
El. paStasmarius@isec.lt El. paStasaudrius@isec.lt
http://www.isec.lt http://www.isec.lt
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