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1. Pazeidziamumy jvertinimas

Pazeidziamunmp jvertinimas vykdomas siekiant nustatyti technolaggni organizacijos
informacijos apsaugos paZeidziamumusyi&ylarcia rizikag normaliai organizacijos veiklai ir galimas
apsisaugojimo priemones. Paslaugos vykdymo metdizanpma kompiuterj tinklo architekiira,
patikrinamos organizacijos tinklo tarnybos, tinkBnjrangos, ugniasiej darbo stdiy ir asmeniny
kompiuteryy konfigiracija, administravimo aplinka, atliekamas socidin inzinerijos testas
(manipuliavimas Zmoni pasitikéjimu), slaptazodzj, duomen baziy ir kiti auditai. Visi Sie darbai
atliekami turint vien tiksla — nustatyti, atmanomasilauztij Jisy imores informacines sistemas ir kaki
Zaly galima padarytisilauzus. Kaip rezultatas pateikiama ataskaitaiojeimurodyti surasti apsaugos
trakumai ir pateikiamos rekomendacijos, kaip juos ppagaTaip pat ataskaitoje dazniausiai pateikiamas
scenarijus, kuriuo vadovaujantis galimacipm iSbandyti esamus paZeidZziamumusijsitikinti jy

rezultatais.
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Toliau pateikiama informacija apie kiekvigrs etap.

2. VieSos informacijos surinkimas

VieSos informacijos surinkimo metwertinama ir dokumentuojama kagkvies informacip
galima surinkti apie organizagjj kokia privatia organizacijos informacij galima gautingsibrovus j
organizacijos tinkd, kokios sistemos ir tarnybos yra prieinamos visieimterneto vartotojams. T.y.
surenkama kuo daugiau informacijos, kugali gauti bet kuris interneto vartotojas. Nuo &tapo
dazniausiai pradedamas bet k@dgitauzimas.

Informacija renkama naudojanii&giriomis paieSkos sistemomis, programjranga, interneto
resursais, katalogais, vieSomis duomeazmis. Surinkta informacija koreliuojama, taip gaunaaujus
ir IS pirmo 2zvilgsnio nepastebimus rezultatus. ¥isaformacijos surinkimas atliekamas naudojant
patikrintg ir efektyvia metodily, kuri leidzia lengvai atnaujinti anadig rezultatus kitais metais. Kaip
rezultatas, parengiama ataskaita, kurioje pateikigairis surinktos informacijos Saltiniai ir duomenys,
perteklires informacijos paSalinimo rekomendacijos.

3. Isibrovimas is interneto

Sio etapo metu nustatomi i i8er pasiekiam informaciny sistemy ir technologij
pazeidziamumai bei konfigacijos tikumai, taip pat parengiamosikumy pasalinimo rekomendacijos.
Siame etape auditas atliekamas ,juodosiésest principu, kai naudojama tik pirmojo etapo metu
surinkta informacija ir nieko nezinoma apie vidirgstemas. Surinktinformacip bandoma panaudoti
jsibrovimui j vidinj organizacijos tinkj, svarby duomemn iSvogimui ir pan. Atliekama iSsami sistgem
technologinyg pazeidziamunmp anali2, slaptazodzj auditas, panaudojant programijnang, sistemas ir
metodus, analogiskusilauzliy (hakerij) naudojamiems metodams. Taip pat, priklausomaiesamos
situacijos, gali bti sukurta specialiaii®y jmoneés auditui pritaikyta programénjranga. Kaip rezultatas
pateikiami nustatyti sisteqn paZeidziamumai ir konfigacijos ttakumai bei § paSalinimo
rekomendacijos. Analéis metu surinkta informacija yra dokumentuojama. Do&ntavimo forma leidzia
patogiai atlikti pakartotinius iSorinius pazeidziamy jvertinimus ateityje ir palyginti gautus rezultatus.

4. Socialinés inzinerijos testas

Sio etapo metu, panaudojant pirmame etape sgrinfdrmacip ir iSnagriréjus organizacijos
strukfira, joje dirbaiy darbuotoy pareigas, rengiami psichologiniaiaspai jos darbuotojams. Pagal
esam situacip sudaromas informacijos iSviliojimo scenarijus, gEiamos reikalingos priemés ir
bandomag informacip iSvilioti iS organizacijos darbuotgjpasirinktais metodais. AnalogiSkais metodais
jsilauzliai bando iSvilioti svarly informacip pasinaudodami psichologija, 0 ne teckns
priemoremis.

5. Vidin és informacijos surinkimas

Sis etapas yra paskesnslauzlio Zingsnis po to, kai jigsibraunaj vidinj organizacijos
tinklag. Taip pat analogiSkais metodais naudojasi irgfieggi organizacijos darbuotojai, norintys
pakenkti organizacijai ar tiesiog iSgauti informagckurios jie netutty matyti.

Vidinés informacijos surinkimo metjvertinama ir dokumentuojama prie kokios informagijo
galima prieiti, ar darbuotojas, netdamas specifini Ziniy, gali jg pasiekti kolegos kompiuteryje,
serveryje ar duomenbazje. Sio etapo metu nustatomos veikias tarnybos ir sistemos, tikrinamos
darbuotoy teises j jvairius IT resursus ir pan. T.y. surenkama kuo daugnformacijos, kug gali gauti
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bet kuris darbuotojas ar vidinj tinkla jau pateks jsilauzlis. Nuo Sio etapo daZniausiagstamas
isilauzimas is iS@s.

6. Isibrovimas iS vidinio tinklo

Sio etapo metu nustatomi vidiniame tinkle pasiekjanformacini; sisteny ir technologij
pazeidZziamumai, tinklgrengini, servenj bei kity sisteny konfigaracijos tiikumai, analizuojama tinklo
architekftira, taip pat parengiamosikumy pasalinimo rekomendacijos. Siame etape auditéskathas
.Skaidriosios dzés* principu, kaijsilauzlis pakankamai gerai Zino kas yra tojeszée”, t.y. vidinio
tinklo strukiira, vidiniame tinkle naudojamas tarnybas, zino koleagarveryje kas saugoma ir pan. Boki
informacija paprastai turi neginingi esami arba bgvorganizacijos darbuotojai. Sio etapo metu taip pat
naudojama ketvirtojo etapo metu surinkta informechtliekama iSsami tinklo, servgridarbo vieg
kompiuteriy, naudojamg apsaugos sistaptechnologing pazeidziamunp analiz, tikrinama techniés ir
programirgs jrangos konfigracija, atliekamas slaptazodzauditas ir kiti darbai. Auditui naudojama
programir¢ jranga, sistemos ir metodai, analogigilauzliy (hakerij) haudojamiems metodams. Taip
pat, priklausomai nuo esamos situacijos, gati Bukurta specialiaiidy jmorés IT auditui pritaikyta
programire jranga. Sio tikrinimo metu taip pat atliekama vidiinklo srauto analiz Esant poreikiui,
Siame etape taip pat galitbatliktas socialigs inzinerijos testas.

7. Rezultatai

Kaip rezultatas, pateikiami nustatyti pazeidziamumavairas tikumai bei j3 pasalinimo
rekomendacijos, bendrosios iSvados. Reaplfateikimo forma leidzia patogiai iS karto ideriifoti
labiausiai pazeidziamas sistemas ir didziausidgkutnus, o atlikus pakartotinius pazeidziamum
jvertinimus ateityje, palyginti gautus rezultatugsertinti pokyius.

Pazeidziamunp jvertinimo rezultatai paprastai pristatomi IT skwsa darbuotojams
nevengiant technigi terming, 0 esant poreikiui ifmones vadovams ar suinteresuotiems asmenims.
Pastaruoju atveju pristatymo metu yra vengiamaethnires kalbos. IT skyriaus darbuotojai, matydami
IT audito rezultatus ir vadovaudamiesi pateiktomekomendacijomis, géd pasSalinti tikumus ar
sustiprinti silpnesnes informacines sistemas.

8. Informacija apie jmone

UAB "Informacijos saugos sprendimai” - 2006 mejkigta kompanija, kurios pagrindirveikla
informacijos apsaugos sprendimai visuose saugumeepo etapuose. Kompanija yra nepriklausoma ir
neatstovauja nei vienam progragsnar techniss jrangos gamintojui, tadl visuomet iSlieka nesaliska.
Imoreje dirba ne vienegi mety; patiri informacinio saugumo srityje sukaupspecialistai.]vairias
informacijos apsaugos paslaugas (saugumo auditaviaiky vertinimo ir valdymo, veiklosestinumo
planavimo, technimji ir organizacini saugumo priemonirengimo irjgyvendinimo, Svietimo ir mokymo
programos) esame suteikvairioms Lietuvosimorems, tokioms kaip: UAB Bi Lietuva, AB Ryt
skirstomieji tinklai, Vidaus reikal ministerija, AB Lietuvos gelezinkeliai ir kitosgKompanijos
darbuotojai ne tik gerai iSmano Siandien aktualfisrmacijos apsaugos standartus, hakeretodus, bet
turi patirties ruoSiant su informacijos apsaugainiiormaciny technologiyj nusikaltimais susijusius
jstatymus, kuriant incidegtvaldymo tarnyh.

« Kompanija laikosi savo etikos politikos - suteikiientui tik auk€iausio lygio paslaugas.
» Imore laikosi konfidencialumo principnet jei rastiSkai ¢ra jsipareigojusi to daryti.
« Kompanijai svarbu sukurti verttodl ji savo darly vertina pagal klientui suteikinaud.
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9. Kontaktai
Marius Celskis Audrius Lwitnas
Mob. tel.: +370 685 52330 Mob. tel.: +370 615 20288
Tel.: (8 5) 2030 828 Tel.: (8 5) 2030 828
El. paStasmarius@isec.lt El. paStasaudrius@isec.lt
http://www.isec.lt http://www.isec.lt
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