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WEB HACKING: jveikti

Informacijos apsaugos mokymai

Lietuvoje vyrauja nuomone, kad apsaugoti jmonés informaciniy technologijy sistemas nuo kompiuteriniy
isilauzéliy (hakeriy) pakanka jdiegti ugniasiene ir antivirusines sistemas. Taciau Sios ir panasios priemonés visiskai
neveiksmingos pries tinklalapiy saugumo problemas. O dazna jmoné jau nebeapsiriboja vien tik reprezentaciniu
savo tinklalapiu, taciau daznai | internetg perkelia ir dalj savo verslo. Bitent dél to jsilauzéliy taikiniu tampa
tinklalapiai. Tyrimy kompanijos Gartner duomenimis, 75% jsilauzimy_ jvyksta pasinaudojant nesaugiais tinklalapiais.
Kitaip nei kitai programinei jrangai, tinklalapiui daznai tiesiog negalima atsisiysti ir jdiegti saugumo spragos
pataisymo. Kovodami su Sia problema, pristatome "WEB HACKING: jveikti internetg" mokymus, nagrinéjancius
tinklalapiy, web servisy ir kity HTTP protokolo pagrindu veikianciy, sistemy saugumo problemas.

Kas turetq dalyvauti? Reikalavimai dalyviams:
web programuotojai; - tinklalapiy kiirimo principy Zinojimas;
- tinklo administratoriai; - Windows arba Linux sistemy pagrindai;
- IT saugumo specialistai; - bendros Zinios apie HTML, JavaScript, SQL ir
- IT vadovai; HTTP.

- entuziastai, besidomintys IT saugumu.

Ko iSmoksite

Dalyvaudami Siuose kursuose Jis perprasite jsilauzéliy naudojama metodikg, iSmoksite mastyti kaip
isilauzélis ir veikti kaip jsilauzélis. JUs suzinosite:

- kaip aptinkami jmonés interneto resursai;

- kaip surandamos spragos serveriuose ir kitoje jrangoje;

- kaip tyrinéti tinklalapius ir ieSkoti trikumy, juose;

- kaip nustatyti pazeidziamumus neaplankant tinklalapio;

- kaip iSnaudoti aptiktas spragas (pigiau ,apsipirkti* interneto parduotuvéje ©) ;

- kaip iSgauti ar modifikuoti duomenis, pasiekti duomeny bazes;

- kaip sukelti atsisakymo aptarnauti (Denial-of-Service) atakas;

- suzinosite kas yra CSRF, Blind SQL Injection, XSS, HTTP Splitting, Cookie Poisoning bei kitokios

kasdienés ,baisybés"

- kaip nuo viso to apsisaugoti.

Kursy metu daug démesio skiriama praktiniams uzsiémimams, todél susipaZinsite ne tik su teorija, bet ir
jgausite praktikos.

Kursy turinys

Kursus sudaro dvi dalys. Abiejy daliy metu pateikiama daug ne tik teorinés medziagos, bet ir praktiniy
uzduodiy, kurias dalyviai atlieka savarankiskai arba kartu su déstytoju. Mokymy metu pavyzdZiai pateikiami su
Lietuvos kompanijomis ir sistemomis. Nors mokymai ir orientuoti j tinklalapius, taciau jie negali veikti be operacinés
sistemos, serverio, kompiuterinio tinklo, interneto, juos prizidrinCiy Zmoniy bei kity reikalingy komponenty.
Mokymuy metu yra drasiai perZengiamos tinklalapiy apsaugos ribos ir nagrinéjamos
operaciniy sistemy bei kompiuterinio tinklo saugumo problemos, Zmoniskojo
faktoriaus klaidos, dalyviai mokosi atlikti kompiuterinio tinklo audita, iSnaudoti
aptiktus jvairius pazeidZiamumus ir t.t.

Svarbu =

Pirmoji dalis
Sioje mokymy dalyje dalyviai suZinos daug jvairios tinklalapiy lauzimo technikos: kaip i§ narsykles pasiekti
duomeny bazes, kaip i$ paprasto XSS pazeidziamumo sukurti visg botnet tinkla, kaip serveryje f
vykdyti sistemines komandas ir t.t. -

Architektura ir metodika: Sistemy identifikavimas: ———
- duomeny praradimas - interneto resursai, paieskos
- saugumo situacija Lietuvoje sistemos
- web architektira ir komponentai - programiné jranga
- kas yra web aplikacijos apsauga - intuicija

- silpnosios web vietos
- jsilauzimo metodika



Web serverio lauzimas:

populiariausios sistemos ir jy
saugumas

kur ieSkoti naujieny

kuo ieskoti pazeidziamumy
sukurti virusg yra paprasta
slaptazodziy parinkimas
Denial-of-Service

sava galva

naujy pazeidziamumy paieska
socialiné inZinerija

kiti pazeidZziamumai

Web aplikacijos analizé:

tikslai

gamintojo ir TVS nustatymas
slapty viety aptikimas
paieskos sistemos

interneto resursai

lokali kopija

turinio analizé

parametry analizé

Web aplikacijos lauzimas:

HTTP protokolas

sesijos valdymas

aplikacijy trakumai

vieSai neteikiami resursai
klaidingas autentifikavimas ir sesijos
valdymas

slaptazodziy spé&jimas

lietuvisky slaptazodziy top 10
pertekliné informacija, netinkamas klaidy
apdorojimas

nesaugiai saugomi duomenys
nesaugios komunikacijos
tiesioginis objekty pasiekimas
cross site scripting

cross site request forgery
injekcijos

sesijos nuodijimas ir faily jterpimas
web servisai

AJAX saugumas

HTTP splitting

Denial-of-Service

- programineé jranga

Pirmos dalies mokymy metu gausu praktiniy uzduociy. Dalyviai turés apie 30 praktiniy uzsiémimuy,
savarankiskas uzduotis, kartu su déstytoju nagrinés jsilauzimus.

Antroji dalis

Kiekvienas dalyvis, vadovaudamasis pirmoje dalyje jgytomis Ziniomis, turés tinkle aptikti pasléptg serveri,
nustatyti jame veikiancias tarnybas, jvertinti serverio operacinés sistemos ir veikianCiy tarnyby saugumg bei
iSnaudoti jy trikumus. Véliau dalyvis turés pasirinkti kuo bdti — jsilauzéliu ar saugumo auditoriumi. Ir vienam, ir
kitam teks iStyrinéti nesaugy banka, surinkti jvairig informacijg ir rasti kuo daugiau pazeidziamumy arba gauti
pinigus i$ svetimos saskaitos ir pakeisti tinklalapio iSvaizdg (angl. deface). Taip pat dalyviai detaliau susjpaiins su
socialinés inZinerijos psichologiniais spastais bei informacijos vadybos sistema kaip apsaugos priemone. Sios dalies
didZigjg dalj sudaro praktiniai uzsiémimai.

Praktinis tinklo auditas: Informacijos saugos vadybos sistema:

- serveriy ir aplikacijy aptikimas - Informacija, informacines vertybés

- serveriy ir aplikacijy - Informacijos apsauga
pazeidZiamumy, nustatymas - Informacijos apsaugos principai

- web sistemy aptikimas - Informacijos apsaugos ISO standartai

- pazeidziamumy iSnaudojimas
Web Hacking banko lauZimas:

Socialiné inZinerija: - aplikacijos analizé
- Tikslas - silpny viety aptikimas
- Prasmeé - pazeidziamumy iSnaudojimas

- Budai ir metodai
- Apsaugos priemonés

Kita informacija

Kiekvienas dalyvis gaus kursams pritaikytg Linux distribucijg
DVD diske ir kursuose déstomos medziagos skaidres. Dalyvis diske ras
ne tik mokymy metu naudojama programine jrangg, bet ir papildomos
video medziagos. Taip pat visiems iSklausiusiems $j kursg bus jteikti
kursy dalyvio pazyméjimai.

Kavos pertraukélémis ir pietumis dalyviams taip pat bus
pasirtpinta.
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Apie déstytoja

Audrius Lucitinas

Specializacija. Internetiniy (WEB) sistemy saugumas, programinés jrangos saugumas, kompiuterinio tinklo
saugumas, socialiné inzinerija, IT sistemy saugumo vertinimas, planavimas ir jgyvendinimas. IT saugumo patirtis ~
10 mety

Darbiné patirtis. Informaciniy, sistemy auditai, saugios IT sistemy architektiiros projektavimas, tinkly ir IT sistemy
pazeidziamumy analizé€ AB ,Lietuvos GeleZinkeliai®, AB ,Lietuvos Radijo Televizijos Centras", jvairiose LR
ministerijose, AB ,Lietuvos Pastas", AB ,Ryty skirstomieji tinklai* ir t.t. UZsienio banky Web sistemy, programy ir

tinkly auditai, respublikinio masto CERT (tinkly ir informacijos saugumo) tarnybos kirimas, saugumo pazeidimy
rezultaty koreliavimo sistemos kirimas, DDoS ataky tyrimai.

Dalyviy atsiliepimai
Antanas K. Labai retai sakau komplimentus kursy organizatoriams, taciau Siuo atveju noriu pasakyti, kad tai buvo
labiausiai pateisine likesCius kursai per pastaruosius keletg mety. Jie suteiké impulsg ir pradines bitinas Zinias

tolimesniam savarankiskam... hakinimui. :-)

Kestutis B. Kadangi turéjau labai mazai Ziniy apie Web Hacking, man Sis kursas buvo labai naudingas. Po Siy
kursy visai kitaip ziGiriu | Web aplikacijy kiirima. Acit.

Rimvydas T. Tai unikalis ir labai reikalingi kursai. Buty gerai dar daugiau tokiy kursu, kurie leisty pasitikrinti
programinio kodo patikimuma.

Viadeslav S. Kursy tema labai aktuali tiek Zmonéms profesionaliai uZsiimantiems Web bei tinklo administravimu,
tiek ir paprastiems iy sriCiy vartotojams. MedZiaga buvo pateikta informatyviai ir profesionaliai.

Tomas L. Labai {domu ir naudinga. Nemazai kg jau Zinojau, bet nebuvau susidires su praktiniu lauzimu, nezinojau
programinés jrangos.

Darius K. Geri ir naudingi kursai. Déstytojas savo srities Zinovas.
Tomas P. Kursas ir medziagos déstymas puiks.

Rolandas G. Labai geras linux'as. :)

Robertas S. :y /%




