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1. Kur dingsta duomenys?

Kalbékim atvirai: informacis technologijos Jums nepsdlaimeti konkurencires kovos. Bet,
nenaudodamiyj, Jis, be jokios abejas, t kova pralainesit. Taip, informacias technologijos tapo
neatsiejama bet kokio verslo svarbia dalimi: jodgua suvaldyti milziniSkus duomesrautus, sudioti
viska i vietas ir greitai surastiakkur paejot. Siandien Zmogus per diegauna daugiau informacijos, nei
viduramzZiais valstietis gaudavo pera/savo gyvenim. Taigi duomenys vaidina svarlvaidmen masy
Siandienos gyvenime, o informaémtechnologijos vaidina svartvaidmer tuos duomenis valdantisl
verslo procesuose. Visiems, rodos, viskas aiSkwesituok i informacines technologijas, naujas
programas, techngnrang, darbuotoj mokymus kaip visu tuo naudotis, kurk, saugok,dmki apdorok
terabaitus savo, konkurenir klienty duomem ir Jasy versh galhit aplankys palaima. O gaibir ne! Jei
i visa tai pazvelgsite ne tik kajmalimyke lengvai ir tinkamai valdyti informacij bet ir kaipj galimyke
ja lengvai prarasti. Tos p@s informacirs technologijos leidzia greitai ir paprastasy informacip
sunaikinti ar tiesiog pasisavinti.

Tyrimy kompanijos Gartner Group, IDC, DTI, Source ir M&®up pateikia tokius faktus, kaip
pradingsta duomenys:

- nuo 40% iki 80% svarhiduomem saugomi darbo kompiuteriuose;

- 6% stacionati darbo kompiuteti per metus netenka duomgn

- 32% duomen prarandami ¢ vartotop kaltes;

- 10% neSiojam kompiuteriy kasmet yra pavagiama;

- 15% neSiojam kompiuteri; kasmet sugenda arba yra sugadinami;

- 3% duomen netenkamad stichiniy nelaimiy;

- 7% duomen netenkamad virusy ar panasi kenkejiSkuy prograny;

- 14% duomen prarandamad netinkamai veikiadios programigs jrangos;

ir t.t.

Tai tik keletas sk&iy iS jvairiu kompanij tyrimy, kur visai arba beveik visai neparsiin
isilauzliai ir nesiziningy darbuotoy veiksmai, vaidinantys nem@aaaidmern, stabdant @Wsy imores
veikla. Netinkamai priZirimos sistemossilauzimaij Jasy imores tinkla, darbuotay kerStas — visa tai dar
keli, tatiau toli graZzu ne visiidai prarasti duomenis.

Dar idomesni sk&iai pasekmi, kuriy sulaukia kompanijos, praradusios informaayj sutrikus
ju verslo procesams:

- 70%imoniy pasitraukia i$S verslo po didesnio duomémaradimo;

- 80% imoniy bankrutuoja per dvejus metus, jei per 24 valamiesugeba atstatyti savo

verslo proces.
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Ar Jasy imore daro bent jau svarbiawsiduomem kopijas? Ar nors kait band, kaip tuos
duomenis iSu kopiju pavyksta atstatyti? Deja, bet pavyksta ne visuobDa@bmenm praradimas netinai
reiSkia jp sunaikinimy. IS svarbios informacijos gali nebelikti jokiosutks, jei ji staiga tapo vieSa arba
atiteko konkurentams. Atlyginimu nepatenkintam datbjui i USB jrengin nukopijuoti kelis gigabaitus
informacijos ®ra sudtinga, kaip ir nesugtinga & USB irengin pamesti ar kazkam perduoti. Tokiu
atveju Jis galite nesunkiai tapti 70% grégonariu.

Jei sutriko dsy imores verslo procesai, aid juos sugekjote atstatyti per dvi dienas, vigtokj
sutrikima galbit sugelsite paaiskinti ir klientus iSsaugosite. Jei nghsde dmesioj kilusiu sutrikimy
Saltinius, jie latinai pasikartos. Pasikartojus tatbjgausite nepatikimos kompanijasaizd, ir Jisy
klientai Jus paliks. Jei nesutvarkysite ir nenursiddy bent didziosios dalies galinverslo proces

sutrikimy priezasiy, turbat ir Jas per dvejus metudibite priimtii 80% grup.

2. Situacija Lietuvoje

Lietuvoje vyrauja nuoman kad apsaugotimores informacini technologiyp sistemas nuo
kompiuterini; isilauzliy (hakery) pakankajdiegti ugniasiea (angl. firewall) ir antivirusines sistemas.
Namuose naudojamam kompiuteriui tai galls tinkamas minimalus saugumo sprendimas, beaitike
imonei. Pvz., nei ugniasiénnei antivirusig sistema neapsaugos tinklalapio, jei jame prograojaio
paliko klaid;. Ganjprasta situacija, kai haudojanranga lina netinkamaidiegta, o visa informacini
technologij sistey ir tinklo architektira yra pasmerkta gmei. Jei Us informaciny technologiy tki
priziarin¢io Zmogaus aimores paklausturgte, ar jie savo dagbatlieka gerai, ar veikiaios sistemos yra
saugios, ar tinkamai viskuaipinamasi, zinoma, kad sulauksit atsakymo ,Taip“t Bakykit, ar ds
prisipazintundte eas prastas meiluzis?

Jisy imorgje dirbantys Zmoés gali kelti ne k maZesp pavop nei netinkamai naudojama
technire jranga. Jie gali taptisilauzlio bendrininkais net patys to p@rdami. Asmeninis patekimp
imores vidin tinkla rekordas yra 3 minés. Batent tiek laiko prireik audito metu, kadmonrés
darbuotojas, pats to nesuvokdamas, masieisty“ | imoreés vidini tinkla ir tapty mano ,bendrininku®.
Siuo atveju visa technériranga buvo bepe, nors ir tinkamai prifirima. Esant realiansilauzimui, tok
darbuotoju pasinaudojussilauzli susekti laty praktiSkai ngmanoma, o visikaléiai baty nukreiptii
darbuotog. Norint iSvengti toki nesusipratim, reikéty ne tik diegti tinkam technirg irang, bet ir Sviesti
darbuotojus, pvz., mokant juos atpazinti klastinglagpasto zZinutes, telefoninius skamiong, suklastotus
tinklalapius ir t.t.

Jei vakan Salyse, kur informacijos apsauga siygiinta gerokai ank$au nei pas mus, yigrasta
numatyti galimus verslo proagsutrikimus,ivyksiartius sutrikus informacimi technologij; sistemoms,

ir atitinkamai tam pasiruosti, sukuriant verskgtinumo procetras, Lietuvojei tai démeg kreipia tik
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maza dalisimoniy. Dél to Lietuvoje yra normalu gesinti kilusius ,gaisfuar, pvz., dl sugedusio
kompiuterio disko dalies funkeijnevykdyti dvi savaites, po to dar duemesius vytis prarastlaika, kol
imore pilnai pasiekia sav{prastos veiklos temp Viso to pasekm- jmores veikla nepatenkinti klientai,
del virSvalandzi, pikti darbuotojai, dmesys neimores pktrai, bet jos veiklos atstagjimui, rinkoje
suprastjusi imores reputacija ir @ to kritusi akcij ver ir t.t. Syra$ galite pragsti patys.

Prasy situacip Lietuvoje patvirtina ir pasaulés antivirusing sprendina kiirimo bendros "F-
Secure" atstovai, sausio 14-17 dienomis Helsinkyjeusioje Tarptauties parlamentar informacini
technologiji asociacijos penktojoje Generalj@ asamhidjoje pareiSk, jog vieni iS daugiausia Europos
elektronirgje erdéje padaradiy nusikaltimy yra Lietuvos gyventojai. O tai reiSkia, kadisa Salyje arba
labai daug kompiuterini nusikaltliy, arba esatias informacinj technologiy sistemas yra nesétihga
panaudoti kaip tarpininkes, slepiant sigmusikaltimo vykdytaj.

Todel kiekviera diemm, naudodami informacines technologijas namie arslger hitinai
atkreipkite @meg ne tik i tai, kokih naud jos suteikia, bet ir kokius pavojus gali sukelluk peiliu
galima ir duon raikyti, ir zudyti. Tad kbkit atsargis ir neleiskit, kad informacés technologijos

»nuzudyty“ Jasy versh.

3. Apiemus

UAB "Informacijos saugos sprendimai” - 2006 mefhligta kompanija, kurios pagrindirveikla
yra konsultacijos, mokymai ir auditas, sgssu informacijos apsauga. Kompanija yra nepriklauesar
neatstovauja nei vienam progragsnar techniss jrangos gamintojui, tadl visuomet iSlieka nesSaliSka.
Imorgje dirba dided patir turintys specialistai. Tai daug menhformacijos saugumu ir informacmis
technologijomis besidomintys zmgs) konsultag bei ruog saugos politikas ir atlik informacijos
apsaugos auditus didZiosiose Lietuyosonesse. Kompanijos darbuotojai ne tik gerai iSmano diem
aktualius informacijos apsaugos standartus, hakeetodus, bet turi patirties ruoSiant su infornagij
apsauga ir informacini technologij nusikaltimais susijusiugstatymus, kuriant incidemt valdymo
tarnyh.

Kompanija laikosi savo etikos politikos - suteikfientui tik aukgiausio lygio paslaugas.

Imore laikosi konfidencialumo principnet jei rastiSkai éra jsipareigojusi to daryti.

Kompanijai svarbu sukurti verttodl ji savo darly vertina pagal klientui sutekkinaud.

Daugiau informacijos apigmore bei jos teikiamas paslaugas galima rasti interragteesu
http://www.isec.lf el. pasStunfo@isec.ltarba telefonu +370 615 20288.
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