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Phishing ir XSS (1 1S 2)

Wikipedia: Cross-site scripting (XSS) - IT sistemy pazeidziamumas,
dazniausial aptinkamas tinklalapiuose, kuris leidzia jterpti papildomg
programinj kodg j vartotojy perzidrimag puslapj.

Esaugumas.|t: Duomeny vagyste ,phishing” - sukciavimo forma
pries asmenis, kai pasinaudojant nepageidaujamomis elektroninio
pasto zinutémis ar falsifikuotais internetiniais tinklalapiais siekiama
ISgauti konfidencialius duomenis.

* XSS - senai zinomas pazeidziamumas, taciau anksciau retai buvo
naudojamas rimtai dél riboty galimybiy.

o XSS iSnaudojimas stipriai patobuléjo 2006 metais.

« Dabar galima tikrinti vidinio tinklo struktlra, fiksuoti vartotojo
spaudziamus mygtukus, nuskaityti interneto narsykles lankyty
tinklalapiy istorijg ir t.t.

« Vartotojui atvertus tinklalapj, XSS pazeidziamumo iSnaudojimas gali
bdti vizualial nematomas.
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Phishing ir XSS (2 1S 2)

XSS pazeidziamumas nukreiptas pries tinklalapio
vartotoja.

Apjungus su ,phishing” metodais, gali bati labai
pavojinga ataka iSvagiant duomenis IS vartotojo, nes
vartotojui sunku jg atpazinti, kadangi néra klastojamas
visas tinklalapis. Interneto adresas, kaip ir visa sistema,
ISlieka originalus ir t.t.

Norint iISnaudoti S| pazeidziamuma, reikia priversti
vartotojg nuspausti atitinkamai suformuotg tinklalapio
adresa.

XSS gali bati atpazintas pagal ilgg ir nejprastai
suformuotg tinklalapio adresa.

XSS pazeidziamuma turi didzioji dalis sudétingesniy
Lietuvos tinklalapiy.
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CSRF arba XSRF

Cross Site Request Forgery — XSS priesingyb €, nukreipta ne pries vartotoj g,
bet prieS jo naudojam g sistem g, kuri pasitiki vartotoju.

ISnaudojimo pavyzdys:

Antanas prisijungia prie elektroninés akcijy birzos (toliau — EAB). EAB sistema pasitiki
Antanu kaip vartotoju, nes jis nurode tinkama prisijungimo varda bei slaptazodj ir
priima visus jo atliekamus veiksmus (uzklausas). Antanas sékmingai perka ir
parduoda akcijas. Lygiai tg patj s€ekmingai daro ir Antano kompiuteryje esanti
kenksminga programa, siysdama sistemai uzklausas, kurios nukeliauja | ja, tarsi baty
siystos Antano vardu. Antanas “prisiperka” netinkamy akcijy.

Tokiu badu dirbtinai sukeliama akcijy paklausa ir jos pabrangsta. Pabrangimg sukele
sukciai iSparduoda pabrangusias akcijas. ISaiskéjus apgavystei akcijy kaina labai
greitai ir stipriai krinta, o Antanas EAB sistemos savininkams negali jrodyti, jog jas
pirko ne savo noru.

e Seniai zinomas pazeidziamumas.

e Sunkiau aptinkamas nei XSS.

e Gali bati iSnaudojama kartu su XSS ar kitais pazeidziamumais.

« Manoma, kad Sj pazeidziamuma turi beveik 100% sudétingesniy internetiniy sistemuy.
e 2007 m. prognozuojamas Sio pazeidziamumo iSnaudojimo padidéjimas.
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P2P Botnet’al

Botnet — zalinga programine jranga valdomi kompiuteriai
be tikryjy savininky sutikimo, kurie gali bati naudojami
nelegaliai veiklai vykdyti, pvz. nepageidaujamy laisky
siuntimui.

o |ki Siol buvo jprasta, kad tokie uzvaldyti kompiuteriai blty
valdomi IS centrinés vietos (pvz. IRC kanalo).

e Panaikinus centrine valdymo vietg, botnet’as tapdavo
neaktyvus.

e Pritaikius P2P programy (Kazza, Emule, BitTorrent)
funkcionaluma, nebelieka centrinés valdymo vietos, dél
ko tokj uzvaldyty kompiuteriy tinklg daug sunkiau
panaikinti.

e« 2007 m. dar nebus P2P botnet’y piko, bet tokiy tinkly
kiekis pradeés didéti.
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Windows Vista pazeidziamumai

e Ypac didelis démesys naujal operacinel
sistemail.

e Didelis susidomeéjimas IS vartotojy — jdomu
kas nauja ir taip reklamuota.

* Didelis susidomeéjimas IS hakeriy — garbeé
pirmam jveikti Microsoft apsauga.

* Tinkamas laikas pasiruosti kity mety
atakoms (2008 Vista bus labiau isplitusi).
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Google pazeidziamumal

Google - jau ne tik paieskos sistema.

Google tampa “mikrosoftu” internete, todél yra
puikus taikinys dél vis didéjancio naudotojy rato.

Google paieskos sistemoje jau anksciau buvo

rasta pazeidziamumy (daugiausial XSS), taCiau
kitos Google sistemos yra daug sudétingesnés.
Sudeétingos sistemos — didesné klaidy tikimybé.

Aptikus Ir iISnaudojus Google aplikacijos klaidg
galima IS karto uzvaldyti daug jos naudotojy
sistemuy.

Nepageidaujamy laisky platintojai jau spejo
sekmingal pasinaudoti Google SMTP tarnybine
stotim spam plaitinimul.

UAB , Informacijos saugos sprendimai* www.isec.lt info@isec.lt




Narsykli y pazeidziamumali

e 2005 pasirode pirmasis tinklalapiy kirminas.

e 2005 ir 2006 buvo atrasta daugybé jvairiy narsykliy
pazeidziamumy. YpacC daug kritikos sulauké FireFox
narsyklé, kuri iki tol buvo laikyta viena saugiausiy.

e 2007 prognozuojamas ir tinklalapiy, ir interneto narsykliy
pazeidziamumus iSnaudojanciy kirminy plitimas. Galim
sulaukti Nimda kirmino analogo veikiancio web ir
narsykliy terpéje.

o 2007 susidomeéjimas narsykliy pazeidziamumais isliks ir
bus atrasta naujy jy trikumy. Pazeidziama narsyklé, tai
galimybé lengvai pasiekti vartotojo kompiuterj apeinant
standartines ir labiausial paplitusias apsaugos
priemones, pvz. ugniasiene.
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Interneto narsykli y istorijos verslas

 |ISnaudojant tinklalapiy ar narsykliy klaidas
galima surinkti informacijg kur dazniausial
Zmones narse, kaip jie | tuos tinklalapius pateko,
kokius puslapius atverté ir t.t.

» Sig informacijg sudétinga gauti legaliai, bet ji
ypac jdomi marketingo specialistams ir
“phishing” sukcCiams.

 Turint tokig informacijg daug paprasciau kg nors
parduoti arba apgauti vartotojg, pvz., “phishing”
sukcial tokiu btdu gali identifikuoti kokius
tinklalapius ir kokias jy dalis labiausial verta
padirbinéti norint iISvogti naudotojy duomenis.
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Placiy galimybi y tinklalapl y pazeidziamumal

« Placiy galimybiy interneto tinklalapiai (Rich Internet
Applications) — tinklalapiai, kurie galimybémis ir
funkcionalumu prilygsta tradicinéms programoms. Tal
dazniausiai tokie tinklalapiai, kurie atsinaujinant
duomenims, keiCiantis elementy isdéstymui ir pan.
nereikalauja viso tinklalapio atnaujinimo narsykléje.

« Didelis didziyjy kompanijy demesys Siai technologijal,
didéjanti konkurencija, naujos galimybeés internete.

* Nors paplitimas néra didelis, bet tali nauja ir pakankamai
sparcial plintanti technologija, todél kyla ir jsilauzéliy
déemesys.

 Siemet jau pasirodé AJAX sniferis, gebantis perimti
keliaujanCius duomenis tarp tinklalapio klientinés ir
serverines dalies.
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Web sistem u modifikacijos

Dazniausiai del klaidy web sistemose vagiama jvairi
Informacija, kreditiniy korteliy duomenys, | serverj
diegiamos kenksmingos programos, keiCiama tinklalapiy
ISvaizda ir t.t.

Naujas klaidy iSnaudojimas: internetiniy sistemy
modifikavimas iSlaikant pradinj jy funkcionaluma.
Naudojama vartotojy Snipingjimui

Siekiama detaliau issiaiskinti kaip veikia sistema ir tai

panaudoti Kitais tikslals, pvz. finansinéms
machinacijoms.

I[prasta, kad tinklalapiai blty gan daznai modifikuojami,
todél tokias modifikacijas tampa pakankamal sudétinga
pastebéti ir sukontroliuoti.
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Kas dar?

* Visi Iki Siol naudoti pazeidziamumai isliks ir
bus aktyvial naudojami toliau.

« Kal kurie Jy persikels | naujg terpe, pvz.,
mobilius jrenginius.

o Kal kurie Jy bus apjungti sukuriant naujo
tipo atakas.

e Daugés manipuliavimo zmoniy
pasitikejimu (socialinés inzinerijos) atvejy.
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Saugumas Lietuvoje

Saugumo mitas: antivirusine sistema + ugniasiene =
vaistas nuo visy, paze|d2|amumq

virusams ir kitoms nekontrolluqamoms programoms.
Koncentruojamasi tik | tinklo apsaugg IS iSores
(interneto).

Pazeidziamumuy turi virs 80% sudétingesniy lietuvisky
tinklalapiy. Triakumy pastebéta ir bankinése sistemose.
[monés neskiria leéSy darbuotojy Svietimui saugumo
tema, todel puikial veikia socialinés inzinerijos metodai ir
manipuliuoti Zzmonémis yra paprasta.

Daznai jmones saugumas priklauso tik nuo IT Ukj
priziarin€io Zzmogaus iniciatyvos ir jo zZiniy.

Mazal kas suvokia saugumg |monés procesuose.
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Ka darytl?

e Pradéti kreipti déemesj. ©
e Naudoti papildomus trecCiyjy Saliy saugumo
sprendimus (pvz. web ugniasienes).

 Mokymal jmonés darbuotojams IT saugumo
tema.

o Kartais pravartu zingsniu atsilikti nuo naujausiy
technologijy.

« Relkalauti vietiniy sistemy autoriy atitikti tam
tikrus saugumo reikalavimus.

o Kitos priemoneés Ir budal (organizacines).
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Klausimai ?
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