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Prezentacijos turinys

• Phishing ir XSS
• CSRF arba XSRF
• P2P Botnet’ai
• Windows Vista pažeidžiamumai
• Google pažeidžiamumai
• Naršyklių pažeidžiamumai
• Interneto naršyklių istorijos verslas
• Plačių galimybių tinklalapių pažeidžiamumai
• Web sistemų modifikacijos
• Kas dar?
• Saugumas Lietuvoje
• Ką daryti?
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Phishing ir XSS (1 iš 2)

Wikipedia: Cross-site scripting (XSS) - IT sistemų pažeidžiamumas, 
dažniausiai aptinkamas tinklalapiuose, kuris leidžia įterpti papildomą
programinį kodą į vartotojų peržiūrimą puslapį.

Esaugumas.lt: Duomenų vagyst÷ „phishing“ - sukčiavimo forma 
prieš asmenis, kai pasinaudojant nepageidaujamomis elektroninio 
pašto žinut÷mis ar falsifikuotais internetiniais tinklalapiais siekiama 
išgauti konfidencialius duomenis. 

• XSS - senai žinomas pažeidžiamumas, tačiau anksčiau retai buvo 
naudojamas rimtai d÷l ribotų galimybių.

• XSS išnaudojimas stipriai patobul÷jo 2006 metais.
• Dabar galima tikrinti vidinio tinklo struktūrą, fiksuoti vartotojo 

spaudžiamus mygtukus, nuskaityti interneto naršykl÷s lankytų
tinklalapių istoriją ir t.t.

• Vartotojui atvertus tinklalapį, XSS pažeidžiamumo išnaudojimas gali 
būti vizualiai nematomas.
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Phishing ir XSS (2 iš 2)

• XSS pažeidžiamumas nukreiptas prieš tinklalapio 
vartotoją.

• Apjungus su „phishing“ metodais, gali būti labai 
pavojinga ataka išvagiant duomenis iš vartotojo, nes 
vartotojui sunku ją atpažinti, kadangi n÷ra klastojamas 
visas tinklalapis. Interneto adresas, kaip ir visa sistema, 
išlieka originalus ir t.t.

• Norint išnaudoti šį pažeidžiamumą, reikia priversti 
vartotoją nuspausti atitinkamai suformuotą tinklalapio 
adresą.

• XSS gali būti atpažintas pagal ilgą ir neįprastai 
suformuotą tinklalapio adresą.

• XSS pažeidžiamumą turi didžioji dalis sud÷tingesnių
Lietuvos tinklalapių.
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CSRF arba XSRF
Cross Site Request Forgery – XSS priešingyb ÷, nukreipta ne prieš vartotoj ą, 
bet prieš jo naudojam ą sistem ą, kuri pasitiki vartotoju.

Išnaudojimo pavyzdys:
Antanas prisijungia prie elektronin÷s akcijų biržos (toliau – EAB). EAB sistema pasitiki 
Antanu kaip vartotoju, nes jis nurod÷ tinkamą prisijungimo vardą bei slaptažodį ir 
priima visus jo atliekamus veiksmus (užklausas). Antanas s÷kmingai perka ir 
parduoda akcijas. Lygiai tą patį s÷kmingai daro ir Antano kompiuteryje esanti 
kenksminga programa, siųsdama sistemai užklausas, kurios nukeliauja į ją, tarsi būtų
siųstos Antano vardu. Antanas “prisiperka” netinkamų akcijų. 
Tokiu būdu dirbtinai sukeliama akcijų paklausa ir jos pabrangsta. Pabrangimą suk÷lę
sukčiai išparduoda pabrangusias akcijas. Išaišk÷jus apgavystei akcijų kaina labai 
greitai ir stipriai krinta, o Antanas EAB sistemos savininkams negali įrodyti, jog jas 
pirko ne savo noru.

• Seniai žinomas pažeidžiamumas.
• Sunkiau aptinkamas nei XSS.
• Gali būti išnaudojama kartu su XSS ar kitais pažeidžiamumais.
• Manoma, kad šį pažeidžiamumą turi beveik 100% sud÷tingesnių internetinių sistemų.
• 2007 m. prognozuojamas šio pažeidžiamumo išnaudojimo padid÷jimas.
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P2P Botnet’ai

Botnet – žalinga programine įranga valdomi kompiuteriai 
be tikrųjų savininkų sutikimo, kurie gali būti naudojami 
nelegaliai veiklai vykdyti, pvz. nepageidaujamų laiškų
siuntimui.

• Iki šiol buvo įprasta, kad tokie užvaldyti kompiuteriai būtų
valdomi iš centrin÷s vietos (pvz. IRC kanalo).

• Panaikinus centrinę valdymo vietą, botnet’as tapdavo 
neaktyvus.

• Pritaikius P2P programų (Kazza, Emule, BitTorrent) 
funkcionalumą, nebelieka centrin÷s valdymo vietos, d÷l 
ko tokį užvaldytų kompiuterių tinklą daug sunkiau 
panaikinti.

• 2007 m. dar nebus P2P botnet’ų piko, bet tokių tinklų
kiekis prad÷s did÷ti.



UAB „Informacijos saugos sprendimai“ www.isec.lt info@isec.lt

Windows Vista pažeidžiamumai

• Ypač didelis d÷mesys naujai operacinei 
sistemai.

• Didelis susidom÷jimas iš vartotojų – įdomu 
kas nauja ir taip reklamuota.

• Didelis susidom÷jimas iš hakerių – garb÷
pirmam įveikti Microsoft apsaugą.

• Tinkamas laikas pasiruošti kitų metų
atakoms (2008 Vista bus labiau išplitusi).
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Google pažeidžiamumai

• Google - jau ne tik paieškos sistema.
• Google tampa “mikrosoftu” internete, tod÷l yra 

puikus taikinys d÷l vis did÷jančio naudotojų rato.
• Google paieškos sistemoje jau anksčiau buvo 

rasta pažeidžiamumų (daugiausiai XSS), tačiau 
kitos Google sistemos yra daug sud÷tingesn÷s.

• Sud÷tingos sistemos – didesn÷ klaidų tikimyb÷.
• Aptikus ir išnaudojus Google aplikacijos klaidą

galima iš karto užvaldyti daug jos naudotojų
sistemų.

• Nepageidaujamų laiškų platintojai jau sp÷jo 
s÷kmingai pasinaudoti Google SMTP tarnybine 
stotim spam plaitinimui.
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Naršykli ų pažeidžiamumai

• 2005 pasirod÷ pirmasis tinklalapių kirminas. 
• 2005 ir 2006 buvo atrasta daugyb÷ įvairių naršyklių

pažeidžiamumų. Ypač daug kritikos sulauk÷ FireFox
naršykl÷, kuri iki tol buvo laikyta viena saugiausių.

• 2007 prognozuojamas ir tinklalapių, ir interneto naršyklių
pažeidžiamumus išnaudojančių kirminų plitimas. Galim 
sulaukti Nimda kirmino analogo veikiančio web ir 
naršyklių terp÷je.

• 2007 susidom÷jimas naršyklių pažeidžiamumais išliks ir 
bus atrasta naujų jų trūkumų. Pažeidžiama naršykl÷, tai 
galimyb÷ lengvai pasiekti vartotojo kompiuterį apeinant 
standartines ir labiausiai paplitusias apsaugos 
priemones, pvz. ugniasienę.
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Interneto naršykli ų istorijos verslas

• Išnaudojant tinklalapių ar naršyklių klaidas 
galima surinkti informaciją kur dažniausiai 
žmon÷s narš÷, kaip jie į tuos tinklalapius pateko, 
kokius puslapius atvert÷ ir t.t.

• Šią informaciją sud÷tinga gauti legaliai, bet ji 
ypač įdomi marketingo specialistams ir 
“phishing” sukčiams.

• Turint tokią informaciją daug paprasčiau ką nors 
parduoti arba apgauti vartotoją, pvz., “phishing”
sukčiai tokiu būdu gali identifikuoti kokius 
tinklalapius ir kokias jų dalis labiausiai verta 
padirbin÷ti norint išvogti naudotojų duomenis.
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Plačių galimybi ų tinklalapi ų pažeidžiamumai

• Plačių galimybių interneto tinklalapiai (Rich Internet 
Applications) – tinklalapiai, kurie galimyb÷mis ir 
funkcionalumu prilygsta tradicin÷ms programoms. Tai 
dažniausiai tokie tinklalapiai, kurie atsinaujinant 
duomenims, keičiantis elementų išd÷stymui ir pan. 
nereikalauja viso tinklalapio atnaujinimo naršykl÷je. 

• Didelis didžiųjų kompanijų d÷mesys šiai technologijai, 
did÷janti konkurencija, naujos galimyb÷s internete.

• Nors paplitimas n÷ra didelis, bet tai nauja ir pakankamai 
sparčiai plintanti technologija, tod÷l kyla ir įsilauž÷lių
d÷mesys.

• Šiemet jau pasirod÷ AJAX sniferis, gebantis perimti 
keliaujančius duomenis tarp tinklalapio klientin÷s ir 
serverin÷s dalies.
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Web sistem ų modifikacijos

• Dažniausiai d÷l klaidų web sistemose vagiama įvairi 
informacija, kreditinių kortelių duomenys, į serverį
diegiamos kenksmingos programos, keičiama tinklalapių
išvaizda ir t.t.

• Naujas klaidų išnaudojimas: internetinių sistemų
modifikavimas išlaikant pradinį jų funkcionalumą.

• Naudojama vartotojų šnipin÷jimui
• Siekiama detaliau išsiaiškinti kaip veikia sistema ir tai 

panaudoti kitais tikslais, pvz. finansin÷ms 
machinacijoms.

• Įprasta, kad tinklalapiai būtų gan dažnai modifikuojami, 
tod÷l tokias modifikacijas tampa pakankamai sud÷tinga 
pasteb÷ti ir sukontroliuoti.
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Kas dar?

• Visi iki šiol naudoti pažeidžiamumai išliks ir 
bus aktyviai naudojami toliau.

• Kai kurie jų persikels į naują terpę, pvz., 
mobilius įrenginius.

• Kai kurie jų bus apjungti sukuriant naujo 
tipo atakas.

• Daug÷s manipuliavimo žmonių
pasitik÷jimu (socialin÷s inžinerijos) atvejų.
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• Saugumo mitas: antivirusin÷ sistema + ugniasien÷ = 
vaistas nuo visų pažeidžiamumų.

• Vidiniai tinklai prastos architektūros – puiki terp÷ plisti 
virusams ir kitoms nekontroliuojamoms programoms. 

• Koncentruojamasi tik į tinklo apsaugą iš išor÷s 
(interneto).

• Pažeidžiamumų turi virš 80% sud÷tingesnių lietuviškų
tinklalapių. Trūkumų pasteb÷ta ir bankin÷se sistemose.

• Įmon÷s neskiria l÷šų darbuotojų švietimui saugumo 
tema, tod÷l puikiai veikia socialin÷s inžinerijos metodai ir 
manipuliuoti žmon÷mis yra paprasta.

• Dažnai įmon÷s saugumas priklauso tik nuo IT ūkį
prižiūrinčio žmogaus iniciatyvos ir jo žinių.

• Mažai kas suvokia saugumą įmon÷s procesuose.

Saugumas Lietuvoje
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Ką daryti?

• Prad÷ti kreipti d÷mesį. ☺
• Naudoti papildomus trečiųjų šalių saugumo 

sprendimus (pvz. web ugniasienes).
• Mokymai įmon÷s darbuotojams IT saugumo 

tema.

• Kartais pravartu žingsniu atsilikti nuo naujausių
technologijų.

• Reikalauti vietinių sistemų autorių atitikti tam 
tikrus saugumo reikalavimus.

• Kitos priemon÷s ir būdai (organizacin÷s).
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